Vertrag zur Auftragsverarbeitung

personenbezogener Daten
{gem. Artikel 28 DSGVQ)

flr das Hinwei'sgebersystem VISPATO

Auftragsverarbeiter/Auftraghshmen:

Vispato GmbH

Hansaallee 299
40549 D{sseldorf

Auftraggeber:

Magistrat der Stadt Bremerhaven
Hinrich-Schmaifeldi-Sirake 40
27578 Bremerhaven

Priambel

. Diesser Verirag konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragspartelen,
die sich aus den Tatigkeiten (Aufiragaverarbelfungen) aus dem Aufirag (Hauplvertrag) ergeben.
Dieser Vertrag findet auf alle Tatigkeiten Anwendung, . bel denen Mitarbsiter des
Auftragnehmers oder  durch ihn beaufiragte Unteraufiragnehmer (Subunternehmer)
personenbezogene Daten des Aufiraggebers verarbeiten.

I diesem Vertrag verwendste Begriffe sind entsprechend ihrer Definition in der EU
Datenschutz-Grundverordnung, nachfolgend DSGVQ genannt, zu  verstehen, Soweit
Erklirungen im Folgenden ,schyiftich” zu erfolgen haben, ist dle Schiiftform nach § 126 BGB
gomeint. Im Ubrigen kénnen Exki&rungen such in anderer Form erfolgen, sowsit eine
angemessene Nachweisharkeit gewahrleistet ist.

81 Begriffs definiticnan

(1)  Auftragsverarbeiter
Aufiragsverarbeiter ist elne natGriiche oder juristische Persen, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten Im Auftrag des Verantwortlichen verarbeitet;

(&)  Verantworflicher
Verantwortiicher ist dle natdstiche oder juristische Persan, Behérde, Emr[chtung otler
-andere Stelle, dia allein oder gemeinsam mit anderen tiber die Zwacke und Mittel der
Vararbaitung von persohenbezogenen Daten sntscheidst.

{3) Personenbazogsne Daten
Personenbezogene Daten sind Einzelangaben Ober persdnliche oder sachliche
Varhilinissa elner bestimmten oder bestimmbaren natiitlichen Person,

(4} Yetarbeitung
Dle Verarbeitung personenbezogener Daten im Aufirag umfasst die Erhebung,
Verénderung, Abfrage, Offenlegung einschiieBlich Ubermittiung und Loschung
parsonenbezogener Daten durch den Aufiragnehmer im Aufirag des Auftraggebers,
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Weisung

Eine Wetsung erfolgt regelmafig durch die Leistungsbeschreibung im Haupivertrag, sie
kann vom Auftraggeber jederzeif bei Bedarf in schriftlicher Ferm durch eine einzelne
Weisung geandert, ergénzt oder ersefzt werden (Einzeiwaisung).

Verletzung des Schutzes personenbezoegener Daten

Eine Veretzung der Sicherheit, die zur unbeabsichligian oder unrechtméBigen
Varnichtung, zum Verlust, zur Versnderung oder zur unbefugien Offeniegung von oder
zum unbefugieon Zugang zu personenbezogenen Dafen geflihri hat, die verarbeitet
wurden.

Gegenstand des Hinweisgehersystems und Dauer der Verarbeltung

Der Auftragnshmer stellf eine internstbaslierte Platiform flir ein Hinwsisgebersystem zur
Veriligurg.

Dazu erhalten die Mitarbeifer des Auftraggebers einen Zugangslink auf eins
firmenspezifischa Intermetadresse.

Die Mitarbeiter kénnen {ber die zur Verfiigung gestelite Infernetadresse anonym einen
heliebigen Hinwelstext zu einem hinterlegten Themenblock (Geldwéschegesetz,
DSGVO u.a.) absetzen, der dann an zugeordnete Ansp;echpaftner {bermittalt wird,

Die Ansprechpartner haben die Mbglichkeit, ebenfalis anonym, auf entsprechende'
Hinwelse zu antworten,

Die Datenverarbeifung endet mit der Leistungsverelnbarung-(Hauptverirag) zwischen
Auftraggeber und Auftragnehmer.

Art und 2weck dey Datenerhebung, -verarbaitung oder ~nutzung

Die Identitdt des Hinwelsgebers wird nicht automatisch erfasst, damit ist die Anonymitét
der Hinweisgeber sichergestallt, Auch auf die IP-Adressen im Rahrmen des Logins hat
der Aufiraggeber keinan Zugriff. '

Dem Hinwelsgeber Ist jedoch freigestellt selber Daten in den Hinwsisen sinzugében die
direkt oder indirekt einer natiirlichen Person zugeordnet werden kénnen oder auch die
Identitdt des Hinwelsgebers offenliagt. '

Die Verarbeitung und Nutzung der Daten findet ausschlieBlich in der Bundesrepublik
Dautschiand statf. Jede Verlagerung in ein Dritfland hedarf der vorharigen Zustimmung
des Auftraggebers.

Das Hinwelsgebersystemn wird im zertifiziarien (1SO 27001} Rechenzenirum der DATEV
&G gehostet,

Zugrifi auf die Hinweise haben nur die vordefinierten Ansprechpariner des
Aufiraggebers, _

Kategorien hetroffoner Personsn -

Betroffen von der Datenverarbeilung sind die Ansprachpartner beim Auitraggeber. Dabei
werden die E-Mail Adressen der Ansprachpartner fiir die Einladungen gespeichert.,

Betroffen von der Datenverarheifung sind auch Personen die divekt oder indirekt in dén
Hinwelstexten der Hinweisgeber eingetragen werden, Der Auftragnehmer hat auf den

inhalt der Hinwelstexte keinen Einfluss.

Pflichten des Auftragnehmers

Der Auftragnehmer fohrt die Leistungen ausschlieRlich im Rahmen der getroffenen
Vereinbarung und nach Weisungen des Auftraggebers durch. Er verwendet Daten, die
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ihm im Rahmen der Erflllung dieses Vertrags bekannt geworden sind, nur fir die
verainbarten Veriragszwecke. Elne Verarbeltung oder Nutzung ohne Kenninis des
Aufiraggebers oder zu eigenen Zwecken des Aufiragnehimers ist nicht erlaubt. Kopien
oder Duplikate werden nur im Rahmen notwendiger Datensicherungen
(Verfligbarkeitskontrolle) erstellt, dabei werden aile Datensicherungsmedien durch eine
dem technischen Stand sntsprechende Verschlisselung vor unbesfugtem Zugriff
geschilizt.

Daer Auftragnehmer beststigt, dass ihm die einschlfigigen, allgemsinen
datenschutzrechilichen Vorschriften bekannt sind. Er beachtet die Grundsitze
ordnungsgeméier Datenverarbeitung.

Soweit sich eine befroffene Person. zwecks Geltendmachung eines Beftroffenenrechis
unmittelbar an den Aufiragsverarbeiter wendet, wird der Auftragsverarbeiter dieses
Ersuchen un-verziiglich an den Verantwortlichen weiterleiten.

Der Auftragnehmer sichert im Bereich der aufiragsgeméfen Verarbeitung von
personenbezogenen Daten die vertragsgeméfe Abwicklung aller vereinbarien
Mafinahmen zu. Er sichert zu, dass die fir den Auftraggeber verarbelteten Daten von
sonstigen Datenbesténden strikt getrennt werden.

Bei der Erflillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO
durch den Aufiraggeber, an der Erstellung der Verzeichnisse von
Verarbeltungstatigkeiten sowie bei erforderlichen Datenschutz-Folgenabschatzungsn
des Auftraggebers hat der Auftragnehmer im notwendigen Umfang mitzuwirken und den
Auftraggeber sowelt mbglich angemessen zu unterstutzen (Art. 28 Abs. 3 Satz 2 lit e
und f DSGVQ).

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen,
wenn eine vom Aufiraggeber erteilte Weisung selner Meinung nach gegen gesetzliche
Vorschriften verstofit (Art. 28 Abs. 3 Salz 3 DSGVO). Der Auftragnehmer ist berechtigt,
die Durchflihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Auftraggeber nach Uberpritfung bestétigt oder gesindert wird.

Wird der Auftraggeber durch Aufsichtshehtirden oder andere Stellen einer Keontrolle
unterzogen oder machen betroffene Personen ihm gegenlber Rechte geltend,
verpflichtet sich der Auftragnehmer den Aufiraggeber im erforderlichen Umfang zu
unterstltzen, soweit die Verarbeitung im Auftrag befroffen ist.

Auskinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
Zustimmung durch den Auftraggeber ertelien. Direkt an ihn gerichtete Anfmgen wird er
unverzliglich an den Auftraggeber weiterleiten.

Der Aufiragnehmer erfillt die Vorgaben des § 38 BDSG-neu und hat einen
Datenschulzbeaufiragten bestellt, Als Beauftragter flir den Datenschutz ist:

Name:

Tel.:
E-Mail: datenschuz@datenschutzservice.nrw

bestellt. Ein Wechsel des Datenschulzbeauftragten ist dem Auftraggeber unverziglich
mitzuteilen.

Verpflichtung zur Wahrung der Verschwiegenheit

Der Auftragnehmer verpflichtet sich Im Rahmen der Auftragserfillung zur Wahrung der
Vertraulichkeit personenhezogener Daten im Sinne der DSGVO und des BDSG, zur
Wahrung von Privatgeheimnissen im Sinne des § 203 SIGB und zur Wahrung von
Betriebs- und Geschafisgeheimnissen gem. § 4 GeschGehG. Der Auftragnehmer sichert
zu, dass er die bei der Durchftihrung der Arbeiten beschaftigten Mitarbeiter mit den fur
sle maBgebenden Bestimmungen des Datenschutzes vertraut machen sowie disse auf
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die Wahrung der Veriraulichkeit personenbezogenen Daten verpfiichten wird, Der
Auftragnehmer iiberwacht die Einhaltung der datenschutzrechtlichen Vorschriften durch
safhe Beschéftigten und wird den Datenschutz und die Datensicherheit durch geeignete
tachnische und organisatorische MaBnahmen sicherstellen.

Die Verpflichtung aus Absatz 1 ‘besteht auch nach Bsendigung des
Aufiragsverhaltnisses zeitlich unbegrenzt fort.

Dem Aufiragnehmer ist bekannt, dass die Angehorigen der im § 203 Abs, {1) SIGB
aufgefthrien Berufsgruppen siner besonderan Verschwiegenheitspfilcht im Hinblick auf
dle Ihnen bekannt gewordenen Tatsachen ihrer Mandanten/Klienten unteriiegen. Der
Auftragnehmer wird daher in geeigneter Form alle Mitarbeiter, die er im Rahmen der
Auftragserfillung  einsetzt, Gber das Erfordernis auBerordentiicher Vertraulichkeit
unterrichten und diese auf die berufiiche Verschwiegenheit des Auftraggebers in
Textform verpflichten. Insbesondere wird der Auftragnehmer seine Mitarbeiter darOber
informieren, dass nur auf Dalen zugegrffen werden darf die zwingend zur
Auftragserfiliung erforderiich sind (Minimalprinzip).

Versttlle gegen diese Verpflishtungserkldrung kdnnen zur fristlosen Kindigung des
Vertragaverhéltnisses fihren sowie gemanl §§ 42, 43 BDSG-neu und § 203 StGB mit
CGeld- oder Freiheltssirafen geahndet werden,

Technische und organisatorische Manahmen

Der Auftragnehmer sichert in seinem Verantwortungsbereich die Umsetzung und
Einhaltung der vereinbarten aflgemeinen und technischen und organisatorischen
MaRnahmen entsprechend Art. 25 und 32 DSGVO zu, welche dokumentiert und bei
Akzeptanz durch den Auftraggeber Bestandteil des Verirags werden. Die konkrelen
technisch organisatorischen Manahmen belm Auftragnehmer sind in einer Anlage
gesondert zu dokumentieren.

Dis DatenslcherheltsmaBnahmen kdnnen der technischen und organisatorischen
Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte
Niveau nicht unterschiitten wird, Zur Aufrechterhaltung der Informationssipherheit
atfordariiche Anderungen hat der Aufiragnehmer unverziiglich umzusetzen. Anderungen
sind dem Auftraggeber unverziiglich milzuteilen. Wesentliche Anderungen sind
zwischen den Parteien zu vereinbaren.

Soweit die getrofienen SicherheltsmaRnahmen den Anforderungen des Auftraggebers
nicht oder nicht mehr genligen, benachrichtigt der Auftragnehmer den Aufiraggaber
unverziglich. ' . '

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeitetens Daten von sonstigen
Datenbesténden strikt getrennt werden {Trennungsgebot).

Kopfen oder Dupiikate werden ohne Wissen des Auftraggebers nicht erstelit.
Ausgenommen sind technigch notwendige, tempordre Vervielfaltigungen, soweit eine
Besintrichtigung des hier vereinbarten Datenschutzniveaus atisgeschlossen ist,

Verarbeitungen im Home-Office sind nur zuldssig, wenn dort eln angemessenes
Datenschutzniveay eingehalten wird, Dazu gehdrt, dass der Telearbeifer iiber
entsprachende Réumiichkeiten verfigt, die ein vertrauliches Arbeiten erméglichen und
dass dem Telearbelter ein dedizierter Internetanschiuf zur Verfligung steht. In keinem
Fall ist es zuldssig, dass der Telearbeiter sich den internetanschiul mit Mitbawohnern

" tellt odar private Gerfite fiir betriebliche Tétigkeiten genutzt werden.

Dedizierte Datentréiger, die vom Auftraggeber stammen bzw. fir den Auftraggeber
genutzt werden, werden besondsrs gekennzelchnet und unterliegen der laufenden
Verwaltung. Sle sind jederzeit angemessen aufzubewahren und dirfen unbefugten
Personen nicht zugéngtich sein. Ein- und Ausgéinge werden dokumentiert.
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Der Auftragnshmer fithit den regetmiiBigen Nachweis der Erililiung seiner Phichten,
inshesondere der vollstdndigen Umsetzung der versinbarlen fechnischen und
organisatorischen Malinahmen, Der Nachwels ist dam Aufiraggeber spétestens alle 12
Monate unaufgefordert und sonst Jederzell auf Anfordsrung zu Oberlassen. Der
Nachweis kann durch genehmigte Verhaltensiegeln oder ein genshmigies
Zartifizierungsverfahren erbracht werden. :

Regsiungen zur Barichtigung, Léschung und Sperrung von Daten

Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend
der getroffenen Vereinbarung oder nach Weisung des Aufiraggebers berichiigen,
jischen oder sperren,

Den entsprechenden Weisungen des Aufiraggebers wird der Aufiragnehmer jederzeit

_ und auch Uiber die Beendigung dieses Verirages hinaus Folge leisten.

Hinzuziehung von Subunternehmern nach Art. 28 Abs. 3 Satz 2 lit. d DSGVO

Auftrage an Subunternehmer durch den Auftragnehmer dirfen nur mit schrifflicher
Genehmigung des Aufirapgebars vergeben werden.

Die Auftragsvergabs an Subunternehmer muss schrlfiich erfolgen. Der Auftragnehmer
hat den Subuntemehmer sorgfillig auszuwihien. Er hat sich vor Beginn der
Datenverarbeitung durch den Subunternshmer und sodann regelmiRig von der
Einhalkung der beim Subuntemehmer getroffenen fechnischen und organisatorischen
MafBinahmen zu Gherzeugen und die Ergebnisse zu dokumentieren. Dem Auftraggeber
ist auf Verlangen eine Ausferiigung des Auftrages sowie der Prifdokumentation zur
Verfligung zu stellen.

"~ Wenn Subuniermshmer durch den Aufiragnehmear eingeschaltet werden, so werden die

vertraglichen Verelnbarungen so gestaliet, dass sie den Anforderungen dieser
Vereinbarung entsprechen. Dem Auftraggeber sind Konlroll- und Uberprifungsrechte
entsprechand dieser Vereinbarung einzurdumen. Ebsnso ist der Auftraggeber
berechtigt, auf schriftiche Anforderung vom Aufiragnehmer Auskunft Obér den
wesentlichen  Verfragsinhall und  dis  Umsetzung der datenschutzrelevanten
Varpflichtungen des Unterauftragnehmers zu ethaiten, erforderlichenfalls auch durch
Einsicht in die relevanten Vertragsunterlagen.

Die Veraniworflichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig
vonelnander abzugrenzen. :

Kommt der Subunternehmear seinen Datenschutzpfiichten nicht nach, so haftet hierfir
der Auftragnahmer gegeniiber dem Auftraggeber,

. Als Datanverarbeitung von Subunternehmern werden nicht sogenannte notwendige

Nebenlslstungen wvon  Externen  beim  Aufiragnehmer  angesehen, wie
Reinigungsleistungen, Telekommunikationsleistungen, technische Dienstleistungen,
Entsorger flir Papier und Dateniréger, Wartungsarbeiten ete.

Rechte und Pllichion des Auffraggebers

Fir die Beurtellung der Zuldssigkeit der beauftragien Verarbeilung sowie flir die
Wahrung det Rechie von Betroffenen ist allein der Aufiraggeber verantwortiich.

Dar Auftraggeber erleiit alle Aufirdge, Tellaufirige oder Weisungen dokumenfiert. in
Eilfdllen kinnen Weisungen mindlich erteilf werden. Salche We;sungan wird der
Auftraggeber unverzGglich dokumentlert bastitigen.

Dar Auftraggeber informiert den Auftragnehmer unverzliglich, wenn er Fehler oder
UnregeimaRigkeiten bei der Prifung der Auftragsergebnisse fesisiellf.

Der Aufiraggeber ist berechtigl, die Einhaltung der Vorschiiften Ober den Datenschutz
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und der veriraglichen Vereinbarungen beim Auftragnehmer in angemessensm Umfang
selbst oder durch Dritte, insbesondere durch die Einholung von Auskinften und die
Einsichtnahme in die gespsicherten Daten und die Datenverarbeitungsprogramme sowie
sonstige Kontrollen vor Ort zu kontrollieren. Den mit der Kontrolle betrauten Personen ist
vom Auftragnehmer soweit erforderlich Zutritt und Einblick zu ermdglichen. Der
Auftragnehmer ist verpflichtet, erforderliche Auskiinfte zu erteilen, Abléufe zu
demonstrieren und Nachweise zu fithren, die zur Durchilihrung einer Kontrolle
efforderlich sind.

Konfrollen beim Auftragnehmer haben ohne vermeidbare Stdrungen seines
Geschaftsbetriebs zu erfolgen.  Soweit nicht aus vom  Auftraggeber zu
dokumentierenden, dringlichen Griinden anders angezeigt, finden Kontrollen nach
angemessener Vorank(ndigung und zu Geschéftszelten des Auftragnehmers, sowie
nicht haufiger als alle 12 Monate statt, Soweit der Auftragnehmer den Nachwels der
korrekten Umsetzung der vereinbarten Datenschutzpflichten (siehe Kap. 5) erbnngt, soll
sich eine Kontrolle auf Stichproben beschrénken.

Dieser Vertrag unterliegt dem BremlFG. Bei Vorllegen der gesetzlichen
Voraussetzungen wird er nach Malligahe der Vorschriiten des BremlFG Im
elektronischen Informationsregister verdffentlicht. Unabhéngig von einer mdglichen
Verdffentlichung kann der Verirag Gegenstand von Auskunftsantrdgen nach dem
BremlIFG sein.

Meldepflicht bei Datenschutzverletzungen

Der Auftragnehmer unterrichtet den Auftraggeber umgehend und miglichst innerhalb
von 72 Stunden bei schwerwiegenden Stdrungen des Betriebsablaufes, bei Verdacht auf
Datenschutzverletzungen oder andere UnregelmaBigkeiten bei der Verarbeitung der
Daten des Auftraggebers sowie in Féllen eines Verstoles gegen die in diesem Aufirag
getroffenen Festlegungen. Dies gilt explizit auch fur die unrechiméfige
Kenntniserlangung von Daten. Sollfen die Daten des Aufiraggebers beim Aufiragnehmer
durch Pfindung oder Beschlagnahme, durch ein Insclvenz- oder Vergleichsverfahren
oder durch sonstige Erelgnisse oder MalRnahmen Dritter gefdhrdet werden, so hat der
Auftragnehmer den Auftraggeber unverzliglich darliber zu informieren. Der
Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziglich
dartiber informieren, dass die Hoheit an den Daten beim Auftraggeber liegt.

Der Auftragnehmer informiert den Auftraggeber unverziiglich von Kontrollen oder
MaRnahmen von Aufsichisbehtrden oder anderen Dritten, soweit diese Bezlige zur
Auftragsverarbeitung aufweisen.

Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Arf. 33 und
34 DSGVO im erforderlichen Umfang zu unterstiitzen.

Welsungsbefugnisse des Auftraggebers

Der Auftraggeber behdlt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes
Weisungsrecht vor.

Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von
Weisungen ausschlieBlich befugten Personen:

Ansprechpartner beim Auftraggeber:

Ansprechpartner beim Auftragnehmer:
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Bei sinem Wechsel oder einer l3ngerfristigen Verhinderung der benannten Personen
sind der anderen Partei Nachfolger bzw. Vertreter unverziiglich mitzutellen,

Der Auftragnehmer wird den Auftraggeber unverzOglich darauf aufmerksam machen,
wenn sine vom Auftraggeber erfeilte Weisung seiner Melnung nach gegen gesetzliche
Vorschrifften verstofit. Der Aufiragnehmer ist berechiigt, die Durchfilhrung der
entsprechenden Weisung solange auszusaizen, his sle durch den Verantworilichen beim
Aufiraggeber besiatigt oder geéindert wird.

Der Auftragnehmer hat thm erteilte Weisungen und deren Umsetzung zu dokumentieren.

Riskgabe und Léschung personenbezogener Datan hach Vertragsende

Nach Besndigung des Vertrages hat der Aufiragnehmer siimtliche in seinem Besitz
befindlichen Unterlagen, Dalentrfiger oder sonstigen Ergsbnisse auf Wunsch des
Aufiraggebers physisch zu ldschen bzw. digsem restlos mit der Erkiéirung zurlickgsben,
dass sich keine weiteren Kopien beim Auftragnebmer oder bel Unteraufiragnehmern
befinden. Belm Auftragnehmer gespelcherte Daten sind In Abstimmung mit dem
Auftrapgeber physisch zu loschen. Die Léschung ist zu dokumentieren. Test- und
Ausschussmaterial ist unverz(iglich zu vemichten hzw. zu lbachen.

Fine physische Vernichtung erfolgt gemaRk DIN 68399-2 min. Sicherheitsstufe P-4

Aufiragnehmer hat den Nachwels der ordnungsgemifien Vernichiung zu fllhren und
dem Auftraggeber unverzlglich vorzulegen.

Dokumentationen, die dem Nachweis der ordnungsgeméfen Datenverarbeitung dienen,
sind durch den Auftragnehmer den jewsiligen Aufbewahrungsfristen entsprechend auch
{(iber das Verfragsende hinaus aufzubewahren. Er kann sle zu seiner Entlastung dem
Aufiraggeber bei Vertragsende {ibargeben. '

Haftung nach Art. 82 DSGVO

Fiir den Ersatz von Schaden, die eine Person wegen einer unzuldssigen oder
unrichtigen Datenverarbeitung im Rahmen des Aufiragsverhiiiinisses erleidets hafien
Auftraggeber und Auftragnehmer als Gesamtschuldner.

Dar Auftragnehimer trigt die Beweislast dafir, dass eln Schaden nicht Foige elnes von
hm zu veriretenden Umstandes ist, soweit dle refevanten Daten unter dieser
Verginbarung verarbelfet wurden. Salange dieser Bewels nicht erbracht wurde, steilt der

. Auftragnehmer den Aufiraggeber auf erste Anfordsrung von sémilichen Anspriichen fral,

die im Zusammenhang mit der Auftragaverarbeitung gegen den Auftraggeber erhoben
werday. '

Der Auftragnehmer haftet dem Aufiraggeber fr Schéden, die der Auftragnehmer, seine
Mitarbeiter bzw. die von ihm mit der Vertragsdurchflthrung Beauftragten oder die von
ihm eingesetzten Subdienstleister im Zusammenhang mit der Erbringung der
beaufiragten vertraglichen Lelstung schuldhaft verursachen.

Nummern {2) und (3) gelian nicht, soweit der Schaden durch die korrekte Umsetzung
der beauftragten Dienstlelsiung oder einer vom Auftraggeber erfelten Weisung
enisianden ist. ‘

Sonderkiindigungsrecht

Der Aufiraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne
Einhaltung einer Frist kindigen (aulerordentliche Kindigung™, wenn eln
schwerwlegender Verstofl des Auftragnehimers gegen Datenschutzvorschrifien oder die
Bestimmungen dieser Vereinbarung vorliegt, der Aufiragnehmer eine rechiméRBige
Weisung des Auftraggebers nicht ausfihren kann oder will oder der Auftragnehmer
Kontrolirechte des Auftraggebers verlragswidrig verweigert,
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(2) Ein schwerwiegender VerstoR liegt insbesondere vor, wenn der Auftragnehmer die in
dieser Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen
und organisatorischen MaRnahmen in erheblichem MaRe nicht erflillt oder nicht erfullt
hat.

(3) Bei unerheblichen VerstéRen setzt der Auftraggeber dem Auftragnehmer eine
angemessene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der
Auftraggeber zur auRerordentlichen Kiindigung wie in diesem Abschnitt beschrieben
berechtigt.

4) Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstaﬁeh, die diesem durch die
verfrihte Beendigung des Hauptvertrages oder dieses Vertrages in Folge einer
auBerordentlichen Ktindigung durch den Aufraggeber entstehen.

§16 Sonstiges

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und Datensicherheitsmanahmen der jeweils
anderen Partei auch Uber die Beendigung des Verirages vertraulich zu behandeln.
Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis
zur schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln,

(2) Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren
oder durch sonstige Ereignisse gefdhrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziiglich zu verstandigen. '

(3) Ftir Nebenabreden ist die Schriftform erforderlich.

4) Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im
Auftrag verarbeiteten Daten und der zugehérigen Datentréger ausgeschlossen.

(5) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berithrt dies die

Wirksamkeit der Vereinbarung im Ubrigen nicht.
P
Vispato GmbH
Hansaallee 299
40549 Disseldorf
—Bsutschland
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(O, Datumy) g /(guﬂragnehmer)
N S1ADT BREMERHAVEN
. ) _ * 27524 BREMERHAVEN
Bremechavew | 20.07.22 218
(Ont, Dalum) (Aufiraggeber)
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